Pochodzenie Komponentéw w Rosyjskich Dronach
Uzywanych w Wojnie na Ukrainie: Analiza tancucha Dostaw

I. Wprowadzenie
A. Transformacyjna rola UAV w wojnie rosyjsko-ukrainskiej

Konflikt rosyjsko-ukrainski, zwtaszcza od czasu petnoskalowej inwazji w lutym 2022
roku, charakteryzuje sie bezprecedensowym wykorzystaniem bezzatogowych statkow
powietrznych (UAV), powszechnie znanych jako drony. Systemy te zrewolucjonizowaty
pole walki, petnigc roznorodne funkcje — od kluczowego rozpoznania i korygowania
ognia artylerii, przez precyzyjne uderzenia na cele o wysokiej wartosci, po masowe
ataki majgce na celu przetamanie obrony powietrznej przeciwnika.' Zaréwno Ukraina,
jak i Rosja intensywnie wykorzystujg drony, w tym komercyjne modele adaptowane do
celow wojskowych, a takze specjalistyczne konstrukcje wojskowe.' Po stronie rosyjskiej
kluczowg role odgrywajg systemy takie jak rozpoznawcze drony Ortan, amunicja
krgzgca Lancet oraz iranskie drony uderzeniowe Shahed, przemianowane na
Gieran-2." Skala uzycia tych systemodw jest ogromna, a ich wptyw na przebieg dziatan
wojennych nie do przecenienia.*

B. Pieta achillesowa: Zalezno$¢ od zagranicznej technologii

Pomimo wysitkow Rosji w zakresie projektowania i montazu wtasnych systemow
bezzatogowych, jej zdolnosci w tej dziedzinie sg krytycznie uzaleznione od
importowanych komponentow, zwtaszcza zaawansowanej mikroelektroniki, systemow
optycznych, modutdéw nawigacyjnych i silnikdw.® Analiza zestrzelonych lub
przechwyconych rosyjskich dronow ujawnia powszechng obecnosc czesci
produkowanych przez firmy z krajow zachodnich, w tym Stanow Zjednoczonych,
panstw Unii Europejskiej, Szwajcarii, a takze Japonii i innych krajow azjatyckich. Ta
zaleznosc¢ stanowi fundamentalng stabos¢ rosyjskiego kompleksu
wojskowo-przemystowego, szczegolnie w kontekscie natozonych sankcji
miedzynarodowych majacych na celu ograniczenie dostepu Rosji do zaawansowanych
technologii.

C. Cele i zakres raportu

Niniejszy raport ma na celu szczegotowg analize pochodzenia kluczowych
komponentow technologicznych, ze szczegdlnym uwzglednieniem systemow
optycznych i procesorow, stosowanych w najwazniejszych rosyjskich dronach
wykorzystywanych w wojnie przeciwko Ukrainie: serii Ortan, Lancet oraz



Shahed/Gieran-2. Raport identyfikuje konkretne zagraniczne komponenty, ich
producentow i kraje pochodzenia. Analizuje rowniez ztozone tancuchy dostaw, w tym
role posrednikow i mechanizmy obchodzenia sankcji, ktore umozliwiajg Rosji
pozyskiwanie niezbednych technologii. Celem jest dostarczenie kompleksowego
obrazu zaleznosci technologicznej Rosji w dziedzinie UAV oraz ocena skutecznosci
obecnych rezimoéw kontroli eksportu.

Il. Przeglad kluczowych rosyjskich dronow i ich zaleznosci od zagranicznych
komponentow

A. Seria Ortan (Ortan-10, Ortan-30): Kregostup rozpoznania

Drony z serii Ortan, gtéwnie model Ortan-10, stanowig podstawowy element
rosyjskiego systemu rozpoznania taktycznego, walki elektronicznej (EW) i korygowania
ognia artylerii.> Sg one czesto wykorzystywane w grupach po dwa lub trzy, gdzie jeden
dron prowadzi rozpoznanie na wysokosci 1-1,5 km, drugi odpowiada za zadania EW, a
trzeci petni funkcje retranslatora danych.? Ich kluczowg zaletg jest zdolno$¢ do
identyfikacji celow i przekazywania danych w czasie rzeczywistym, co pozwala
rosyjskiej artylerii na skrocenie czasu reakcji z okoto 20 minut do zaledwie 3 minut od
momentu wykrycia celu.> Pomimo ze Ortan jest produkowany przez rosyjska firme
Specjalne Centrum Technologiczne (STC) z Sankt Petersburga %, liczne analizy
zestrzelonych egzemplarzy potwierdzajg jego gtebokg zaleznos¢ od importowanych
komponentéw krytycznych, pochodzgcych gtéwnie z krajéw zachodnich.® Co istotne,
produkcja dronow Ortan-10 i nowszych Ortan-30 znaczgco wzrosta po rozpoczeciu
petnoskalowej inwazji, pomimo natozonych sankgiji.

B. Seria Lancet: Precyzyjna amunicja krgzaca

Drony Lancet, opracowane przez firme ZALA Aero Group (czes$¢ koncernu
Katasznikow) *, petnig role precyzyjnej amunicji krgzacej, okreslanej potocznie jako
drony "kamikadze". Sg one przeznaczone do atakowania celow o wysokiej wartosci,
takich jak systemy artyleryjskie, pojazdy opancerzone, stacje radarowe czy systemy
obrony powietrznej." Lancet charakteryzuje sie wysokg skutecznoscia, z raportowang
trafnoscig na poziomie okoto 77,7%.* Jego zaawansowane zdolnosci, takie jak
mozliwos¢ autonomicznego wyszukiwania i sledzenia celow czy odpornosc na
zaktocenia, wynikajg bezposrednio z zastosowania kluczowych komponentow
pochodzenia zachodniego, w tym modutow Al (sztucznej inteligencji) i
zaawansowanych systemow nawigacyjnych.” Podobnie jak w przypadku Ortana,
produkcja Lancetdw rowniez zostata znaczgco zwiekszona w czasie wojny.”



C. Seria Shahed/Gieran-2: Drony uderzeniowe dalekiego zasiegu

Drony Shahed-136, zaprojektowane i pierwotnie produkowane w Iranie przez firmy
HESA i Shahed Aviation Industries °, zostaty zaadaptowane przez Rosje pod nazwg
Gieran-2. Petnig one role broni strategicznej, wykorzystywanej do atakéw na cele
potozone gteboko na terytorium Ukrainy, w tym na infrastrukture krytyczng, oraz do
masowych nalotéw majgcych na celu wyczerpanie ukrainskiej obrony powietrznej.®
Rosja uruchomita licencyjng produkcje lub montaz tych dronéw na swoim terytorium,
gtéwnie w Specjalnej Strefie Ekonomicznej Atabuga.” Pomimo tych wysitkdw, drony
Gieran-2 nadal w ogromnym stopniu bazujg na importowanych komponentach
elektronicznych, pochodzgcych w duzej mierze z krajow zachodnich, co jest
niezbedne do ich funkcjonowania, w tym systemow nawigacji i naprowadzania.’

lll. Analiza komponentow: Drony rozpoznawcze Ortan (Ortan-10/30)
A. Systemy optyczne i obrazujace

Analiza systemow optycznych dronéw Ortan ujawnia pragmatyczne podejscie Rosji do
pozyskiwania komponentow, tgczgce tatwo dostepne technologie konsumenckie z
bardziej wyspecjalizowanymi, importowanymi sensorami. Gtéwnym elementem
systemu obrazowania dziennego sg czesto komercyjne aparaty fotograficzne typu
lustrzanka cyfrowa (DSLR) firmy Canon, w szczegolnosci modele EOS Rebel Téi (znany
rowniez jako EOS 750D) lub EOS 800D, wyposazone w obiektywy EF 85mm /1.8
USM.?® Integracja tych aparatow w strukturze drona bywa zaskakujgco prymitywna —
czesto sg one mocowane za pomocg rzepow i kleju, a pokretto trybow jest zaklejone,
aby zapobiec przypadkowej zmianie ustawien podczas lotu.*” Wykorzystanie tanich,
powszechnie dostepnych aparatéw konsumenckich do realizacji kluczowej funkcji
rozpoznawczej swiadczy o dazeniu do minimalizacji kosztow i wykorzystaniu tatwo
dostepnych na rynku elementow.

Jednakze, zdolnosci rozpoznawcze Ortana nie opierajg sie wytgcznie na technologii
konsumenckiej. W zakresie obrazowania termowizyjnego zidentyfikowano uzycie
bardziej zaawansowanej kamery termowizyjnej Lynred PICO640gen2, produkowanej
przez francuska firme Lynred.?® Zastosowanie tego specjalistycznego komponentu,
potencjalnie podlegajgcego kontroli eksportu, wskazuje na koniecznos¢ importu
technologii, ktorej Rosja nie jest w stanie wyprodukowac samodzielnie w wymagane]
jakosci lub ilosci.

Caty zestaw sensorow — kamera dzienna, termowizyjna i wideo - jest zazwyczaj
umieszczony w zyrostabilizowanej gtowicy optoelektronicznej pod kadtubem drona.”



Ta kombinacja sensorow pozwala na prowadzenie rozpoznania w roznych warunkach
oswietleniowych i pogodowych.

Obserwowana mieszanka niskobudzetowych aparatow konsumenckich i
specjalistycznych kamer termowizyjnych odzwierciedla strategie zaopatrzeniowa
opartg na rachunku kosztéw i korzysci. Tam, gdzie jest to wystarczajace (obrazowanie
dzienne), Rosja wykorzystuje tanie, tatwo dostepne komponenty. Jednak dla
krytycznych zdolnosci, takich jak rozpoznanie w nocy czy w trudnych warunkach
pogodowych (obrazowanie termowizyjne), konieczne jest pozyskanie zaawansowanej
technologii z zagranicy, co podkresla luki w rosyjskim potencjale produkcyjnym
Sensorow.

B. Procesory i mikroelektronika

Rdzen systemow przetwarzania danych i sterowania lotem w dronach Ortan opiera sie
w duzej mierze na standardowych mikroprocesorach i uktadach scalonych
pochodzgcych od gtownych amerykanskich i europejskich producentow
potprzewodnikéw. Analizy zestrzelonych drondéw pozwolity zidentyfikowac szereg
kluczowych komponentow:

e Procesor sygnatowy ADSP-BF534 amerykarniskiej firmy Analog Devices,
stanowigcy serce rosyjskiego odbiornika nawigacyjnego MNP-MT."

e Mikrokontroler STM32F103 francusko-wtoskiej firmy STMicroelectronics,
uzywany w kontrolerze lotu."”

e Mikrokontroler ATxmega256A3 amerykanskiej firmy Microchip, wykorzystywany
w module transmisji telemetrycznej."”

e Starter-generator PTN78020 amerykanskiej firmy Texas Instruments.’

e Czujniki cisnienia MPXA4115A i MPXV5004DP amerykanskiej firmy Freescale
Semiconductor (obecnie czes¢ holenderskiej firmy NXP Semiconductors)."”

e Czujnik kompasu HMC6352 amerykanskiej firmy Honeywell."”

Komponenty te petnig fundamentalne funkcje, takie jak sterowanie lotem,
przetwarzanie danych nawigacyjnych, zarzgdzanie danymi z sensoréw oraz regulacja
zasilania. Powszechne wykorzystanie tych zachodnich uktadow w krytycznych
systemach drona, przy jednoczesnym braku informac;ji o rosyjskich odpowiednikach o
porownywalnych parametrach, dobitnie swiadczy o gtebokiej zaleznosci Rosji od
globalnego rynku elektroniki dla zapewnienia podstawowej funkcjonalnosci swoich
bezzatogowcow. Import tych standardowych, ale niezbednych komponentow jest
warunkiem koniecznym dla produkcji i operacyjnego wykorzystania dronéw Ortan.



C. Systemy nawigacyjne

Precyzyjna nawigacja jest kluczowa dla efektywnosci dronéw rozpoznawczych. W
przypadku Ortana, nawet nawigacja oparta na rosyjskim systemie GLONASS, zalezy od
zagranicznych technologii. Gtownym elementem systemu pozycjonowania sg moduty
odbiornika GPS/GNSS szwajcarskiej firmy u-blox, w szczegdlnosci model LEA-6N."
Co wiecej, wspomniany wczesniej rosyjski odbiornik MNP-M7, cho¢ oznaczony jako
produkt krajowy, bazuje na amerykanskim chipie Analog Devices ADSP-BF534."

Te zachodnie moduty zapewniajg kompatybilnosc nie tylko z rosyjskim GLONASS, ale
rowniez z amerykanskim GPS, europejskim Galileo i chirskim Beidou.” Ta redundancja
i zdolnosc do korzystania z wielu konstelacji satelitarnych znaczgco zwiekszaja
doktadnosc i niezawodnos¢ pozycjonowania, co jest kluczowe w warunkach
potencjalnych zaktocen sygnatu. Fakt, ze Rosja musi importowac¢ zaawansowane
moduty odbiorcze od zachodnich firm, aby efektywnie korzysta¢ nawet z wtasnego
systemu GLONASS, pokazuje istotng luke technologiczng w krajowym przemysle.
Rosja wydaje sie niezdolna do samodzielnej produkcji wysokowydajnych,
wielosystemowych odbiornikow GNSS niezbednych dla niezawodnej nawigacji dronow
w wymagajacym srodowisku operacyjnym.

D. Silnik

Naped drona Ortan-10 stanowi kolejny przyktad wykorzystania tatwo dostepnych,
komercyjnych komponentow. Jest on napedzany jednocylindrowym, czterosuwowym
silnikiem spalinowym Saito Manufacturing FA-62B japonskiej firmy Saito
Manufacturing.” Jest to silnik powszechnie stosowany w modelarstwie lotniczym, co
ponownie podkresla strategie wykorzystywania gotowych, niemilitarnych rozwigzan w
celu obnizenia kosztow i uproszczenia produkcji oraz logistyki. Wybor tego
konkretnego silnika sugeruje, ze Rosja nie dysponuje odpowiednim krajowym silnikiem
o wymaganych parametrach i niezawodnosci dla tej klasy dronow lub uznaje import za
bardziej optacalny.

E. Komunikacja i telemetria

Systemy komunikacji i przesytu danych telemetrycznych Ortana rowniez zawierajg
komponenty pochodzenia zagranicznego. Zidentyfikowano tu czesci niemieckich firm:
nadajnik RF3110 firmy Municom oraz odbiornik DP1205-C915 firmy AnyLink."
Systemy te operujg w okreslonych zakresach czestotliwosci: pasmo 850-930 MHz jest
rutynowo uzywane do sygnatu sterujgcego (z tendencjg do poszukiwania mozliwosci
operowania w nizszych pasmach 730-760 MHz lub nawet 430-600 MHz w celu



unikania zaktécen), podczas gdy transmisja obrazu moze odbywac sie na

czestotliwosciach 3, 4 lub 8 GHz.” Zalezno$¢ od niemieckich komponentow w
systemach komunikacji dodatkowo ilustruje szeroki zakres importu technologii
niezbednych do funkcjonowania drona.

F. Tabela: Podsumowanie zagranicznych komponentow Ortan-10/30

Ponizsza tabela podsumowuje zidentyfikowane kluczowe komponenty zagraniczne
znalezione w dronach Ortan-10/30, ich producentow oraz kraje pochodzenia.

Odbiornik

Typ Komponentu Konkretny Producent Kraj Pochodzenia
Model/Czesé

Optyka - Dzienna Canon EOS Canon Japonia
750D/800D

Optyka - Lynred PICO640gen2 Lynred Francja

Termowizyjna

Procesor (Nawigacja) ADSP-BF534 (w Analog Devices USA
MNP-M7)

Mikrokontroler (Lot) STM32F103 STMicroelectronics Francja/Wtochy

Mikrokontroler (Tel.) ATxmega256A3 Microchip USA

Modut Nawigacyjny u-blox LEA-6N u-blox Szwaijcaria

Silnik Saito FA-62B Saito Manufacturing Japonia

Sensor - Cisnienie MPXA4115A / Freescale / NXP Semi. USA/Holandia
MPXV5004DP

Sensor - Kompas HMC6352 Honeywell USA

Komunikacja - RF3110 Municom Niemcy

Nadajnik

Komunikacja - DP1205-C915 AnyLink Niemcy




Starter-generator PTN78020 Texas Instruments USA

Tabela ta jednoznacznie ukazuje szerokg i zroznicowang zaleznosc technologiczng
systemu Ortan od importu. Od aparatow konsumenckich po wyspecjalizowane
sensory termowizyjne, od kluczowych procesorow i mikrokontrolerow po moduty
nawigacyjne i silniki modelarskie — Rosja pozyskuje niezbedne elementy z wielu krajow,
gtownie zachodnich i azjatyckich, co stanowi podstawe funkcjonowania jej gtéwnego
drona rozpoznawczego.

IV. Analiza komponentow: Amunicja krazgca Lancet
A. Al, przetwarzanie i naprowadzanie

Skutecznosc dronow Lancet w precyzyjnym razeniu celow wynika w duzej mierze z
zastosowania zaawansowanych zachodnich technologii przetwarzania danych i
sztucznej inteligencji. Kluczowym elementem jest modut Nvidia Jetson TX2,
produkowany przez amerykanskg firme Nvidia.” Ten kompaktowy modut Al umozliwia
dronowi autonomiczne rozpoznawanie i sledzenie celow w czasie rzeczywistym, co
znaczaco zwieksza jego zdolnosci w poréwnaniu do systemow opartych wytgcznie na
nawigacji GPS. Zastosowanie tej technologii pozwala Lancetowi na atakowanie celow
ruchomych oraz potencjalne omijanie srodkow obronnych.

Wspomagajacy w przetwarzaniu danych jest uktad Xilinx Zynqg SoC
(System-on-Chip), produkowany przez amerykanskga firme Xilinx (obecnie czes¢
AMD)."” Uktady te sg wykorzystywane do implementaciji logiki programowalnej, co
sugeruje ich role w systemach sterowania, przetwarzaniu sygnatéw lub innych
zadaniach wymagajgcych elastycznej konfiguracji sprzetowe).

Ponadto, Lancet wykorzystuje elektro-optyczny system naprowadzania z kamerg
telewizyjng (TV guidance unit), ktéry umozliwia operatorowi kontrole nad dronem w
terminalnej fazie lotu, az do momentu uderzenia w cel."” Ta funkcja zapewnia wysoka
precyzje i mozliwos¢ korekty kursu w ostatniej chwili.

Zastosowanie wysokowydajnych amerykanskich komponentow Al i przetwarzania
(Nvidia, Xilinx) jest fundamentalne dla zaawansowanych mozliwosci Lanceta.
Pozwalajg one na realizacje funkciji takich jak autonomiczne celowanie i potencjalne
pokonywanie srodkow zaradczych, ktorych Rosja najwyrazniej nie jest w stanie
0siggnac przy uzyciu wytgcznie krajowych technologii. Stanowi to przyktad celowego
pozyskiwania konkretnych, zaawansowanych technologii z Zachodu w celu



nadrobienia wtasnych brakow i uzyskania przewagi na polu walki.
B. Systemy nawigacyjne

W kontekscie intensywnej walki radioelektronicznej na ukrainskim teatrze dziatan,
niezawodnosc¢ systemow nawigacyjnych jest kluczowa dla amunicji krgzacej. Rosja
wydaje sie priorytetowo traktowac pozyskiwanie zaawansowanych zachodnich
modutow nawigacyjnych dla dronow Lancet, ktore posiadajg wbudowane zdolnosci
przeciwzaktdceniowe. Zidentyfikowano uzycie modutéw nawigacyjnych szwajcarskiej
firmy u-blox, ktére charakteryzujg sie odpornosciag na zagtuszanie (anti-jamming) i
fatszowanie sygnatu (anti-spoofing).”” Te cechy pozwalajg dronowi na utrzymanie
odbioru sygnatow satelitarnych nawet w obliczu dziatan systemow walki elektronicznej
przeciwnika, co jest istotnym czynnikiem wptywajgcym na skutecznosc Lanceta.

Co ciekawe, producent (ZALA Aero) twierdzi, ze Lancet nie potrzebuje nawigac;ji
satelitarnej do dziatania.* Moze to by¢ czesciowo prawda, jesli dron wykorzystuje inne
metody nawigacji (np. inercyjna, wizualng) lub jest to stwierdzenie majgce na celu
wprowadzenie w btad. Jednak udokumentowana obecnosc¢ zaawansowanych
modutéw GNSS firmy u-blox sugeruje, ze nawigacja satelitarna odgrywa istotng role, a
jej odpornosc na zaktocenia jest kluczowa. Wybor zaawansowanych modutow
szwajcarskiej firmy zamiast potencjalnie prostszych rozwigzan wskazuje na swiadome
dazenie do zwiekszenia odpornosci nawigacyjnej drona w trudnym srodowisku
elektromagnetycznym.

C. System optyczny/kamera

System optyczny Lanceta odgrywa kluczowa role w identyfikacji wizualnej celu i
naprowadzaniu w koricowej fazie ataku. Dron jest wyposazony w kamere
zamontowang z przodu kadtuba.?® Firma ZALA Aero twierdzi, ze sama produkuje te
kamery %°, jednak brakuje niezaleznych potwierdzen tej informacji oraz szczegotow
technicznych dotyczacych konkretnych modeli sensorow czy optyki.

Jedno ze zrodet wspomina o potencjalnych sensorach, ktore mogg byc czescig
tadunku uzytecznego Lanceta, w tym kamerach w zakresie widzialnym i
podczerwonym, wskazniku laserowym, a nawet czujniku analizy gazow i radiometrze,
zaznaczajac jednak niepewnos$¢ co do ich statusu operacyjnego.** Z kolei katalog
produktéw ZALA Aero prezentuje zaawansowane gfowice optoelektroniczne (np.
modele Z-16E5VHD60-IRA2/IRQ, Z-16IRQ-V/L) oferujace obraz wideo HD, kamery
termowizyjne, zoom optyczny i cyfrowy oraz wskazniki laserowe.** Nie ma jednak
pewnosci, czy te konkretne, zaawansowane gtowice sg standardowo montowane w



dronach Lancet, czy tez s3 to opcje dostepne dla innych platform UAV firmy ZALA.

Podsumowaujac, cho¢ doktadna specyfikacja systemu optycznego Lanceta pozostaje
mniej udokumentowana niz innych kluczowych komponentow, jest jasne, ze dron
wykorzystuje system elektro-optyczny do naprowadzania terminalnego. Kwestia, czy
system ten bazuje na komponentach zagranicznych (co jest prawdopodobne, biorgc
pod uwage 0golng zaleznos¢ od importu), czy tez stanowi rzadki przyktad skutecznej
rosyjskiej produkcji w tej dziedzinie, wymaga dalszych badan. Dostepnosc
zaawansowanych gtowic w ofercie ZALA sugeruje jednak dostep do technologii, nawet
jesli opiera sie ona na importowanych podzespotach (np. sensorach, procesorach
obrazu). Brak jednoznacznej identyfikacji optyki Lanceta w analizach wrakow moze
wynikac¢ z mniejszej standaryzacji lub wiekszych trudnosci w analizie w poréwnaniu do
tatwiej identyfikowalnych procesordw czy silnikow.

D. Silnik

Naped drona Lancet jest realizowany za pomocg silnika elektrycznego, co zapewnia
mu szereg korzysci taktycznych, takich jak cichsza praca (mniejsza sygnatura
akustyczna) i brak sladu cieplnego, co utrudnia wykrycie.” Silniki elektryczne sg
rowniez generalnie bardziej niezawodne, Izejsze i bardziej kompaktowe niz silniki
spalinowe o porownywalnej mocy.

Analiza zestrzelonych Lancetow wykazata, ze wykorzystujg one silniki elektryczne
produkowane przez czeska firme AXI Model Motors, konkretnie bezszczotkowy
model AXI 5330 Gold Line."” Co ciekawe, zaobserwowano proby ukrywania logo
producenta na silnikach, na przyktad poprzez zaklejanie go tasma.?® Swiadczy to o
swiadomosci Rosji co do pochodzenia tych komponentow i potencjalnych problemow
zwigzanych z ich importem w kontekscie sankcji. Zaleznosc od czeskiego dostawcy
silnikdw elektrycznych jest kolejnym dowodem na braki w rosyjskim przemysle, ktory
nie jest w stanie samodzielnie zapewni¢ odpowiednich jednostek napedowych dla
swoich nowoczesnych drondw.

E. Tabela: Podsumowanie zagranicznych komponentoéw Lancet

Ponizsza tabela zestawia kluczowe zidentyfikowane komponenty zagraniczne
wykorzystywane w dronach Lancet.

Typ Komponentu Konkretny Producent Kraj Pochodzenia
Model/Czesé




Modut Nvidia Jetson TX2 Nvidia USA
Al/Przetwarzania

SoC Xilinx Zyng Xilinx / AMD USA
(System-on-Chip)

Modut Nawigacyjny Modut u-blox u-blox Szwaijcaria

Silnik AXI 5330 Gold Line AXI Model Motors Czechy
Optyka/Naprowadzan Kamera TV Guidance ZALA Aero Rosja (deklarowany)
ie (deklarowany)

Tabela ta wyraznie pokazuje, ze zaawansowane zdolnosci uderzeniowe Lanceta sg
scisle powigzane z wykorzystaniem wysokotechnologicznych komponentow
zagranicznych. Szczegolnie widoczna jest zaleznos¢ od amerykanskich technologii Al i
przetwarzania (Nvidia, Xilinx/AMD) oraz szwajcarskich modutéw nawigacyjnych
(u-blox), ktore zapewniajg precyzje i odpornosé na zaktdcenia. Kontrastuje to z
profilem komponentow Ortana, ktory obejmuje szerszy zakres technologii, w tym
niektore klasy konsumenckiej.

V. Analiza komponentéw: Drony uderzeniowe Shahed/Gieran-2
A. Procesory i elektronika

Pomimo iranskiego projektu i postrzeganej prostoty konstrukcji, drony
Shahed-136/Gieran-2 sg wypetnione szerokg gamg zachodniej mikroelektroniki, co
podkresla wszechobecnos¢ globalnych tancuchow dostaw nawet w systemach
uzbrojenia pochodzacych spoza Zachodu. Analizy przechwyconych dronow oraz
dokumenty wewnetrzne rosyjskiego zaktadu produkcyjnego w Atabudze ujawniajg te
zaleznosc.

Zidentyfikowano uzycie procesorow amerykanskiej firmy Texas Instruments, w
szczegolnosci modelu TMS320.° Co wiecej, wewnetrzne dokumenty z Atabugi
wskazujg, ze kazdy dron Shahed-136 zawiera okoto 140 roznych komponentow
elektronicznych i ztgczy, z czego znaczgca wigkszosc, wedtug analiz, pochodzi z
krajow zachodnich, a zwtaszcza z USA.”

Szersze badania rosyjskiego uzbrojenia, w tym dronow, konsekwentnie wykazujg
obecnosc uktadow scalonych od gtéwnych amerykanskich i europejskich firm, takich



jak Analog Devices, Microchip Technology, Intel, AMD, Samsung,
STMicroelectronics czy NXP Semiconductors.” Nawet pozornie mniej
skomplikowane elementy majg zachodnie powigzania — przyktadem jest pompa paliwa
produkowana w Polsce na zlecenie brytyjskiej firmy Tl Fluid Systems ° oraz ré6znego
rodzaju przetwornice napiecia.” Ta wszechobecnosc¢ zachodniej elektroniki w dronie
zaprojektowanym w Iranie i produkowanym w Rosji wskazuje na fundamentalna
zaleznosc od globalnego rynku, a nie tylko na sporadyczne wykorzystanie dostepnych
czesci.

B. Systemy nawigacyjne i przeciwzaktoceniowe

Podstawowym systemem naprowadzania dronow Shahed/Gieran-2 jest kombinacja
nawigacji satelitarnej (GNSS), wykorzystujgcej systemy takie jak GPS i rosyjski
GLONASS, oraz nawigacji inercyjnej (INS).> W obliczu intensywnych dziatan walki
radioelektronicznej ze strony Ukrainy, kluczowe znaczenie ma odpornosc tych
systemow na zaktocenia.

W tym celu drony Shahed/Gieran-2 sg wyposazone w specjalny modut
przeciwzaktdceniowy o nazwie Nasir, zaprojektowany w Iranie.> Modut ten ma za
zadanie ttumi¢ wrogie sygnaty zaktocajace, jednoczesnie zachowujgc odbidr
pozgdanego sygnatu nawigacji satelitarnej. Co istotne, sam modut Nasir, mimo
iranskiego projektu, do swojego dziatania réwniez wykorzystuje zagraniczne (gtownie
zachodnie) komponenty elektroniczne.?’ To pokazuje wielopoziomowg zaleznos$¢ -
nawet systemy majgce na celu zwigkszenie odpornosci na srodki zaradcze przeciwnika
bazujg na technologii, ktorej pochodzenie probuje sie ograniczy¢ sankcjami.

Dodatkowo, pojawiajg sie doniesienia o rosyjskich modyfikacjach majgcych na celu
dalsze ulepszenie wykorzystania systemu GLONASS oraz zwiekszenie odpornosci na
zaktdcenia.” Te dziatania wskazujg na priorytetowe traktowanie kwestii
przeciwdziatania EW i ciggte adaptowanie dostepnych (najprawdopodobniej wcigz
importowanych) technologii w celu utrzymania skutecznosci dronéw w trudnym
srodowisku operacyjnym.

C. Silnik

Jednostkg napedowg dronow Shahed-136/Gieran-2 jest silnik ttokowy Mado MD-550
produkc;ji iranskiej.> Powszechnie uwaza sie, ze jest to kopia lub wynik inzynierii
wstecznej niemieckiego silnika Limbach L550E, ktory jest stosowany w wielu innych
iranskich dronach oraz w modelarstwie lotniczym.®> Wykorzystanie skopiowanego
zachodniego projektu wskazuje na brak odpowiednich krajowych zdolnosci w Iranie (a



co za tym idzie, rowniez w Ros;ji, ktora korzysta z tej technologii) w zakresie
projektowania i masowej produkcji niezawodnych silnikow o matej pojemnosci,
odpowiednich dla tej klasy bezzatogowcow.

Co wiecej, istniejg doniesienia, ze rosyjskie wersje dronow Gieran-2 moga
wykorzystywac chinskie kopie silnika Limbach.** Potwierdza to schemat polegania na
zagranicznych (cho¢ niekoniecznie zachodnich w tym przypadku) zrédtach dla
kluczowego komponentu, jakim jest jednostka napedowa.

D. Systemy optyczne/kamery (Emerging Variants)

Poczgtkowe analizy dronow Shahed-136/Gieran-2 uzywanych przez Rosje na poczatku
konfliktu wskazywaty na brak kamer czy systemow optycznych do naprowadzania
terminalnego lub rozpoznania.® Drony te dziataty gtownie jako amunicja krgzgca
naprowadzana na wczesniej zaprogramowane wspotrzedne za pomocg GNSS/INS.

Jednakze, nowsze doniesienia z pola walki wskazujg na ewolucje tej platformy.
Pojawity sie dowody na istnienie wariantow Gieran-2 wyposazonych w systemy
optyczne. Zidentyfikowano egzemplarze z zamontowanymi kamerami wideo
(potencjalnie na ruchomej gtowicy pan/tilt) oraz prawdopodobnie kamerami
termowizyjnymi.® Takie modyfikacje mogg znaczaco rozszerzy¢ mozliwosci drona,
pozwalajgc na prowadzenie rozpoznania wizualnego w czasie rzeczywistym, a
potencjalnie nawet na atakowanie celow ruchomych lub korygowanie celu w koncowej
fazie lotu.

Zaobserwowano réwniez wykorzystanie modemow komorkowych (w tym z ukrainskimi
kartami SIM) ** lub potencjalnie terminali Starlink ° do transmisji danych w czasie
rzeczywistym. Cho¢ instalacje te mogg wydawac sie prymitywne *, Swiadczg o
probach przeksztatcenia Shaheda/Gieran-2 z prostej amunicji krgzgcej w bardziej
wszechstronng platforme ISR (Intelligence, Surveillance, Reconnaissance) lub nawet
system zdolny do dynamicznego retargetowania.

Ta ewolucja platformy Shahed/Gieran-2, polegajgca na dodawaniu systemow
optycznych i komunikacyjnych, niemal na pewno wigze sie z koniecznoscig pozyskania
nowych zagranicznych komponentow. Biorgc pod uwage udokumentowang zaleznos¢
od zachodniej elektroniki w podstawowej wersji drona, jest wysoce prawdopodobne,
ze rowniez te nowe systemy optyczne i komunikacyjne bazujg na importowanych
technologiach. Stanowi to ciggte wyzwanie dla rezimow kontroli eksportu.

E. Tabela: Podsumowanie zagranicznych komponentow Shahed/Gieran-2



Ponizsza tabela podsumowuje kluczowe komponenty zagraniczne lub o zagranicznym
pochodzeniu projektu, zidentyfikowane w dronach Shahed-136/Gieran-2.

Typ Konkretny Producent/Proj Kraj Uwagi
Komponentu Model/Czesé/S ektant Pochodzenia/P
ystem rojektu
Procesor TI TMS320 Texas USA
Instruments
Elektronika Rozne uktady Rozni (gt. USA/UE/Szwajca Ok. 140
(Ogodlnie) scalone USA/UE) ria itd. komponentéw
na dron
Nawigacja GNSS/INS RoOzni (uktady z USA/Szwajcaria
USA/Szwajc.) (uktady)
Modut Nasir Iran Iran (z czesciami | Kluczowy dla
Przeciwzaktdcen z Zachodu) odpornosci na
iowy EW
Projekt Silnika Limbach L550E Limbach Niemcy Kopiowany
Flugmotoren przez Iran
(Mado MD-550)
i Chiny
Optyka/Kamera Kamera Nieznany/COTS Nieznany W nowszych
(Wariant) Wideo/Termowiz (prawd. zagran.) wersjach
yjna
Komunikacja Modem Nieznany/COTS Nieznany W nowszych
(Wariant) Komorkowy/Satc (prawd. zagran.) wersjach
om

Pompa Paliwa

Prod. wPL dlaTI
Fluid Sys.

Polska/UK

Tabela ta ilustruje ztozony charakter drona Shahed/Gieran-2: iranski projekt i rosyjska
produkcja/montaz opieraja sie na fundamencie zachodniej elektroniki. Silnik jest kopig
niemieckiego projektu, a najnowsze warianty wydajg sie ewoluowac w kierunku

integracji systemow optycznych, co prawdopodobnie wigze sie z dalszym importem




zagranicznych technologii.

VI. Sankcjonowany tancuch dostaw: Jak zagraniczne komponenty docierajg do
Rosji

A. Skala problemu: Wolumeny i wartosci importu

Pomimo szeroko zakrojonych sankcji miedzynarodowych, dane handlowe wskazujg na
utrzymujacy sie na duzg skale import krytycznych komponentow do Rosji,
niezbednych do produkcji drondw i innego uzbrojenia. Analizy oparte na kodach
celnych (HS) powigzanych z czesciami uzywanymi w UAV pokazuja, ze po
poczatkowym spadku w drugim kwartale 2022 roku, wolumen importu znaczgco
wzrést w kolejnych okresach.’

Konkretne liczby ilustrujg skale zjawiska:

e W okresie styczen-maj 2023 roku wartos¢ importu towarow objetych kodami HS
powigzanymi z komponentami UAV wyniosta 7,2 mld USD, co stanowi wzrost 0 19%
w porownaniu do analogicznego okresu w 2022 roku (6,1 mld USD). Catkowita
wartos¢ w 2022 roku wyniosta 15,8 mld USD.’

e W pierwszych dziewieciu miesigcach 2023 roku Rosja zaimportowata komponenty
"wojskowe" o wartosci 8 mld USD oraz komponenty "krytyczne" (podwojnego
zastosowania) o wartosci 20 mld USD.** Inne badanie wskazuje na import dobr
pola walki o wartosci 8,77 mld USD i komponentéw krytycznych o wartosci 22,23
mld USD w okresie styczen-pazdziernik 2023.%

e Konkretne firmy rowniez odnotowujg znaczace przeptywy: w okresie
marzec-listopad 2022 roku do Rosji trafity chipy Analog Devices o wartosci 89 min
USD oraz Texas Instruments o wartosci 50 min USD.? Firma SMT-iLogic, kluczowy
dostawca dla producenta Ortanow, otrzymata od lutego do pazdziernika 2022
roku komponenty o wartosci 5 min USD od jednego tylko dostawcy z Hongkongu,
Asia Pacific Links." Import produktéw firm Intel i AMD (w tym mikroprocesorow)
przekroczyt odpowiednio 169 min USD i 35 min USD w nieokreslonym doktadnie
okresie (prawdopodobnie 2022-2023).*°

Te dane pokazujg, ze sankcje spowodowaty jedynie tymczasowe zaktdcenia. Rosja
szybko zaadaptowata swoje tancuchy dostaw, znajdujgc alternatywne trasy i
posrednikow, co pozwolito na powrot, a w niektorych przypadkach nawet na
przekroczenie przedwojennych poziomow importu krytycznych komponentow pod
wzgledem warto$ci w 2023 roku. Swiadczy to o odpornosci i zaawansowaniu
rosyjskich sieci zaopatrzeniowych. Pojawiajgce sie dane sugerujgce spadek importu z
Chin w 2024 roku ** mogg wskazywac na niedawne zaostrzenie kontroli lub zmiane



strategii, jednak wymaga to potwierdzenia w dtuzszej perspektywie.
B. Kluczowe wezty i kraje posredniczace

Centralng role w omijaniu sankcji odgrywa niewielka grupa panstw, ktore nie
przystgpity do koalicji sankcyjnej lub nie egzekwujg restrykcji z nalezytg starannoscia.
Kraje te staty sie kluczowymi weztami tranzytowymi dla zachodnich technologii
ptynacych do Ros;ji.

Dominujaca pozycje zajmujg Chiny, w tym Hongkong, przez ktére przeptywa
zdecydowana wiekszosc krytycznych komponentow. Jedno z badan wskazuje, ze
przez Chiny i Hongkong trafia do Rosji odpowiednio 67% i 17% analizowanych
komponentéw.” Inne istotne kraje posredniczace to Turcja (odpowiedzialna za ok. 5%
dostaw w jednym z badan), Zjednoczone Emiraty Arabskie (ok. 2%) ’, a takze
Kazachstan i inne kraje Euroazjatyckiej Unii Celnej.” Pojawiajg sie réwniez informacje o
wykorzystaniu portu Tanger Med w Maroku jako hubu przetadunkowego dla
elektroniki.”

Istotnym czynnikiem utatwiajgcym ten proceder jest fakt, ze wiele zachodnich
korporacji posiada zaktady produkcyjne w Chinach i innych krajach azjatyckich.?
Utatwia to "wyciek" komponentow do nieautoryzowanych kanatéw dystrybuciji i
utrudnia sledzenie ich ostatecznego przeznaczenia. Strategiczne potozenie
geograficzne oraz powigzania gospodarcze tych krajow z Rosjg, w potgczeniu z
brakiem woli politycznej do petnego egzekwowania sankcji, czynig je atrakcyjnymi
lokalizacjami dla operacji posrednictwa.

C. Firmy posredniczace i sieci

Za przeptywem komponentow stojg konkretne firmy, tworzgce ztozone sieci powigzan
w Ros;ji i krajach posredniczacych. Po stronie rosyjskiej zidentyfikowano importerow
bezposrednio powigzanych z produkcjg dronow, takich jak SMT-iLogic (dostawca dla
STC, producenta Ortanow) ° czy Entep i Legion Komplekt (importerzy silnikow do
Lancetow).” Inne firmy, jak IQ Components, Incotech, Kvazar, VMK czy
Testkomplekt, specjalizujg sie w imporcie szerokiej gamy elektroniki, w tym chipow
wykorzystywanych w uzbrojeniu.*® Czesto firmy te majg nieprzejrzystg strukture
wtasnosciowg lub historyczne powigzania z rosyjskim panstwem lub kompleksem
wojskowo-przemystowym (np. powigzania miedzy IQ Components a Incotech, ktorej
wspotzatozyciel jest objety sankcjami USA).>°

Po stronie zagranicznej réwniez zidentyfikowano konkretnych posrednikow. Przyktady
obejmuja firmy z Hongkongu, takie jak Asia Pacific Links i Sinno Electronics (ta



druga objeta sankcjami USA) ", estoriskg EImec Trade OU, niemieckg Hydro-Funk
czy tureckg Margiana Insaat Dis Ticaret Limited Sirketi.” W proceder
zaangazowane sg rowniez osoby fizyczne, jak Igor Kazhdan, obywatel Rosji i USA,
ktérego firma na Florydzie dostarczata komponenty do SMT-iLogic.? Istnienie tych
konkretnych podmiotow i udokumentowane powigzania miedzy nimi (np. finansowanie
SMT-iLogic przez STC) " wskazujg na celowo tworzone, rozbudowane sieci majgce na
celu ukrycie rzeczywistego odbiorcy i pochodzenia towarow.

D. Taktyki obchodzenia sankgcji

Rosja stosuje zroznicowany wachlarz taktyk w celu obejscia miedzynarodowych
kontroli eksportu i sankcji. Metody te swiadczg o duzej zdolnosci adaptacyjnej i
dogtebnym zrozumieniu mechanizmow handlu miedzynarodowego oraz jego stabosci:

e Wykorzystanie krajow posredniczacych: Najbardziej podstawowa metoda
polega na kierowaniu zamowien przez kraje, ktore nie stosujg sankc;ji lub ich nie
egzekwuja.’

e Tworzenie firm-krzakéw: Zaktadanie firm fasadowych (shell companies), czesto
istniejacych tylko przez krétki czas (“firmy jednodniowe"), aby ukry¢
rzeczywistego beneficjenta transakcji.’

e Fatszowanie dokumentaciji celnej: Ukrywanie lub zmienianie danych w
deklaracjach celnych, w tym stosowanie nieprawidtowych kodow HS lub opisu
towaru, aby unikngé kontroli.’

e Fatszywe operacje tranzytowe: Deklarowanie towarow jako tranzyt przez Rosje
do innego kraju, podczas gdy w rzeczywistosci sg one roztadowywane w Rosji.’

e Dywersyfikacja dostawcow i posrednikow: Rozpraszanie zamowien przez wielu
roznych dostawcow i posrednikow, aby utrudnié wykrycie wzorcow i powigzan.’

e Wykorzystanie publicznie dostepnych rynkow: Pozyskiwanie komponentow,
zwtaszcza tych o nizszym stopniu kontroli, za posrednictwem globalnych platform
handlowych i dystrybutorow elektroniki.’

e Wykorzystanie klasyfikacji podwojnego zastosowania: Skupianie sie na
komponentach klasyfikowanych jako cywilne lub podwojnego zastosowania (np.
EAR99 w systemie amerykanskim), ktére podlegajg mniej rygorystycznym
kontrolom eksportu niz towary czysto wojskowe.™

Skutecznosc tych taktyk potwierdza utrzymujgcy sie wysoki poziom importu. Rosja
demonstruje zdolnos¢ do elastycznego reagowania na wprowadzane ograniczenia,
wykorzystujac luki prawne, stabosci w egzekwowaniu przepisow, nieprzejrzyste
struktury korporacyjne i ztozonosc globalnego handlu.

E. Tabela: Kluczowe kraje i firmy posredniczace w tancuchu dostaw



komponentow do rosyjskich dronéw

Rola Nazwa Znane Gtéwne Kraje Odniesienia

Powigzania Zrédtowe Snippetow
Kraj Chiny / Gtowny hub USA, UE, 7
Posredniczacy Hongkong tranzytowy dla Szwaijcaria

wigkszosci

komponentow
Kraj Turcja Istotny hub USA, UE 7
Posredniczacy tranzytowy
Kraj Zjednoczone Istotny hub USA, UE 7
Posredniczacy Emiraty Arabskie | tranzytowy

(ZEA)

Kraj Kazachstan / Hub tranzytowy USA, UE i
Posredniczacy Kraje EAEU
Rosyjski SMT-iLogic Komponenty do USA, UE, 3
Importer Ortan Hongkong

(powigzany z

STC)
Rosyjski |IQ Components Elektronika USA (ADI, TI, 50
Importer / Incotech ogolna Xilinx)

(powigzany z

przem. zbroj.)
Rosyjski Kvazar Elektronika USA, Chiny, 50
Importer ogolna (ADI) Tajlandia,

Estonia

Rosyjski VMK / Elektronika USA, Chiny, 50
Importer Testkomplekt ogdlna Hongkong
Rosyjski Entep / Legion Silniki do Lancet Czechy 15
Importer Komplekt
Zagraniczny Asia Pacific Dostawy do Hongkong i




Posrednik Links Ltd. SMT-iLogic
Zagraniczny Sinno Dostawy do Hongkong n
Posrednik Electronics Co., SMT-iLogic
Ltd. (objeta
sankcjami USA)
Zagraniczny Elmec Trade OU Dostawy Estonia 50
Posrednik elektroniki do
Kvazar
Zagraniczny Hydro-Funk Dostawy Niemcy 15
Posrednik GmbH silnikow do
Legion Komplekt
Zagraniczny Margiana Insaat Dostawy chipéw | Turcja 50
Posrednik Dis Ticaret Xilinx do SMT
Limited Sirketi iLogic
Zagraniczny Firma Igora Dostawy do USA (Floryda) 3
Posrednik Kazhdana (IK SMT-iLogic
Tech Inc.)

Tabela ta systematyzuje informacje o kluczowych aktorach i lokalizacjach

zaangazowanych w nielegalne tancuchy dostaw, tworzgc mape sieci wykorzystywanej
przez Rosje. Wskazuje ona na koncentracje aktywnosci w okreslonych krajach i
identyfikuje konkretne podmioty, ktére mogg stac sie celem dalszych dochodzen lub
sankciji.

F. Wykres: Trendy wartosci importu krytycznych komponentéw do Rosji

(Uwaga: Ze wzgledu na ograniczenia formatu tekstowego, ponizej przedstawiono opis
wykresu, ktory mogtby zostac stworzony na podstawie danych. W petnym raporcie
bytby to element graficzny.)

Wykres liniowy lub stupkowy przedstawiajgcy miesieczng lub kwartalng wartosc
importu do Rosji towarow objetych kodami HS powigzanymi z komponentami
krytycznymi (lub wezszg kategorig komponentéw do UAV, jesli dostepne s3 takie dane)
w okresie od poczatku 2022 roku do konca 2023 roku lub poczatku 2024 roku. Wykres
powinien wyraznie pokazywac:

1. Poziom importu tuz przed petnoskalowg inwazjg (styczen-luty 2022).



2. Gwattowny spadek wartosci importu w drugim kwartale 2022 roku, bezposrednio
po natozeniu szerokich sankciji.

3. Stopniowe odbicie i wzrost wartosci importu od trzeciego kwartatu 2022 roku,
osiggajacy lub przewyzszajgcy poziomy przedwojenne w 2023 roku.

4. (Opcjonalnie, jesli dane sg dostepne) Ewentualny ponowny spadek w 2024 roku,
sugerujgcy potencjalne zaostrzenie kontroli lub inne czynniki.

Taki wykres wizualnie potwierdzitby ilosciowg skale przeptywu komponentow oraz
dynamike wptywu sankciji i rosyjskiej adaptacji w czasie, dostarczajgc przekonujgcego
dowodu na odpornos¢ (lub ewentualne niedawne ostabienie) taricucha dostaw.

VII. Analiza i implikacje
A. Wptyw zagranicznych komponentow na zdolnosci rosyjskich dronow

Obecnosc¢ zaawansowanych zagranicznych komponentow w rosyjskich dronach nie
jest jedynie ciekawostkg techniczng — ma ona bezposredni i znaczacy wptyw na ich
zdolnosci bojowe i skutecznosc na polu walki. Przyktadowo:

e Ortan: Zastosowanie zachodnich systemow optycznych (np. kamery Canon,
termowizja Lynred) i modutow nawigacyjnych (u-blox) umozliwia precyzyjne
rozpoznanie, identyfikacje celdw i korygowanie ognia artylerii w czasie
rzeczywistym, co drastycznie skraca czas reakcji rosyjskich sit.’ Bez tych
komponentéw Ortan bytby znacznie mniej doktadny i efektywny.

e Lancet: Amerykanskie moduty Al (Nvidia Jetson TX2) i uktady SoC (Xilinx Zynq)
nadajg Lancetowi zdolnos¢ do autonomicznego wyszukiwania, rozpoznawania i
$ledzenia celow, w tym ruchomych.” Szwajcarskie moduty nawigacyjne u-blox z
funkcjami antyzaktoceniowymi zwiekszajg jego odpornos¢ na srodki walki
radioelektronicznej.” Te importowane technologie przeksztatcajg Lanceta z
prostej amunicji krgzgcej w wysoce precyzyjng i trudng do zwalczenia bron.

e Shahed/Gieran-2: Choc¢ postrzegany jako prostszy dron, jego niezawodnosc,
zasieg i zdolnos¢ do precyzyjnego trafiania w zaprogramowane cele opierajg sie
na szerokiej gamie zachodniej elektroniki (procesory Tl, mikrokontrolery, itp.).°
Iranski modut antyzaktoceniowy Nasir, kluczowy dla pokonywania ukrainskiej
obrony EW, sam réwniez bazuje na zachodnich komponentach.? Ewolucja w
kierunku dodawania kamer “° dodatkowo zwigksza potencjalne zagrozenie, ale
rowniez zaleznosc od importu.

Gdyby Rosja byta zmuszona polegac¢ wytgcznie na technologiach dostepnych krajowo,
jej drony bytyby prawdopodobnie znacznie mniej zaawansowane, mniej precyzyjne,
mniej niezawodne i bardziej podatne na srodki zaradcze. Zaleznosc od importu jest



wiec ceng, jakg Rosja ptaci za utrzymanie konkurencyjnych zdolnosci w tej kluczowej
dziedzinie wspotczesnej wojny.

B. Stabosci i mocne strony rosyjskiego tancucha dostaw

Analiza rosyjskiego tancucha dostaw komponentéw do dronow ujawnia paradoksalng
sytuacje. Z jednej strony, fundamentalna stabosé lezy w gtebokiej i trwatej zaleznosci
od zagranicznych, gtownie zachodnich, technologii w krytycznych obszarach, takich
jak mikroelektronika, sensory, nawigacja i specjalistyczne silniki.” Ta zalezno$¢ stanowi
strategiczng piete achillesowg, potencjalnie podatng na skuteczne sankcje i kontrole
eksportu.

Z drugiej strony, Rosja wykazata imponujaca site w adaptacji i budowaniu odpornosci
swojego ftancucha dostaw. Po poczgtkowym szoku wywotanym sankcjami, szybko
zidentyfikowata i wykorzystata alternatywne kanaty zaopatrzenia, opierajgc sie na
globalnych rynkach, krajach posredniczacych (zwtaszcza Chinach) oraz
skomplikowanych sieciach firm fasadowych i posrednikow.” Rosyjskie wysitki na rzecz
zwiekszenia krajowej produkcji i montazu (np. Ortanow w STC, Shaheddw w Atabudze)
* rowniez przyczyniajg sie do zwiekszenia wolumenu dostepnych systemow, jednak nie
eliminujg one fundamentalnej zaleznosci od importowanych rdzennych technologii.
Nawet drony montowane w Rosji, jak Gieran-2, nadal wymagajg statego doptywu
kluczowych komponentdéw elektronicznych z zagranicy.”

Ta hybrydowa strategia — potgczenie wtasnych platform i montazu z importowanymi
krytycznymi technologiami pozyskiwanymi poprzez ztozone, czesto nielegalne sieci -
okazata sie dotychczas skuteczna w utrzymaniu i rozwijaniu rosyjskich zdolnosci w
zakresie UAV, pomimo miedzynarodowej presiji.

C. Skutecznosc¢ sankcji i kontroli eksportu

Obecny rezim sankcji i kontroli eksportu natozony na Rosje przynidst mieszane
rezultaty w kontekscie komponentow do dronow. Z jednej strony, udato sie znaczaco
ograniczyc¢ lub catkowicie zablokowac bezposredni legalny handel wrazliwymi
technologiami z krajow koalicji sankcyjnej do Rosji.* Spowodowato to poczatkowe
zaktocenia i zmusito Rosje do poszukiwania alternatywnych rozwigzan.

Jednakze, sankcje okazaty sie w duzej mierze nieskuteczne w powstrzymaniu
posrednich przeptywow komponentdw przez kraje trzecie.” Gtowne wyzwania
obejmuja:

e Problem towarow podwojnego zastosowania: Wiele kluczowych komponentow



(mikroprocesory, czujniki) ma zarowno zastosowania cywilne, jak i wojskowe, co
utrudnia ich scistg kontrole, zwtaszcza gdy sa klasyfikowane jako mniej wrazliwe
(np. EAR99)."

e Ztozonosé globalnych tancuchéw dostaw: Sledzenie komponentéw przez wielu
dystrybutoréw i posrednikow w roznych jurysdykcjach jest niezwykle trudne.

e Luki w egzekwowaniu prawa: Brak wystarczajgcych zasobow lub woli
politycznej w niektorych krajach posredniczacych do monitorowania i blokowania
reeksportu towarow objetych sankcjami do Ros;ji.

e Adaptacyjne taktyki Rosji: Wykorzystanie firm fasadowych, fatszowanie
dokumentacji i inne metody opisane wczesniej skutecznie maskujg rzeczywiste
transakcje.’

W rezultacie, pomimo formalnych ograniczen, Rosja nadal uzyskuje dostep do
ogromnej wiekszosci potrzebnych jej zagranicznych komponentow, co podwaza
skutecznosc¢ obecnych srodkow kontroli.

D. Wymiary geopolityczne

Problem przeptywu zachodnich technologii do rosyjskich dronéw ma istotne
implikacje geopolityczne. Kluczowa role odgrywaja tu kraje posredniczace, a
zwtaszcza Chiny.” Umozliwiajac tranzyt i reeksport komponentéw, kraje te, Swiadomie
lub nieswiadomie, wspierajg rosyjski wysitek wojenny i ostabiajg skutecznosc
zachodnich sankcji. Postawa Chin, ktore oficjalnie deklarujg neutralnosc, ale w
praktyce staty sie gtownym kanatem zaopatrzenia dla rosyjskiego przemystu
zbrojeniowego (rowniez w zakresie innych towarow podwdjnego zastosowania, jak
obrabiarki CNC ), jest szczegdlnie problematyczna.

Dziatania krajow takich jak Turcja czy ZEA réwniez budzg zaniepokojenie i wskazujg na
potrzebe silniejszej presji dyplomatycznej oraz potencjalnego rozszerzenia sankcji
wtornych na podmioty utatwiajgce omijanie restrykcji. Sytuacja ta uwypukla podziaty
w spotecznosci miedzynarodowej i trudnosci w budowaniu jednolitego frontu
przeciwko rosyjskiej agresji. Podwaza rowniez zasady globalnego handlu
technologiami i stwarza precedensy, ktore moga by¢ wykorzystywane w przysztych
konfliktach. Kwestia ta staje sie elementem szerszej rywalizacji geopolitycznej i
technologicznej miedzy Zachodem a Rosj3 i jej partnerami.

VIII. Wnioski i rekomendacje
A. Podsumowanie ustalen

Analiza jednoznacznie wykazata wszechobecng i krytyczng zaleznosc kluczowych



rosyjskich dronow bojowych — Ortan, Lancet i Shahed/Gieran-2 - od zagranicznych
komponentow, zwtaszcza pochodzacych z krajow zachodnich. Dotyczy to
fundamentalnych systemow, takich jak procesory, mikrokontrolery, moduty
nawigacyjne (w tym te z funkcjami antyzaktoceniowymi), systemy optyczne (kamery
dzienne i termowizyjne), specjalistyczne silniki oraz szeroka gama innych elementéw
elektronicznych. Te importowane technologie bezposrednio przektadajg sie na
zwiekszong skutecznosc rosyjskich dronow na polu walki, umozliwiajgc precyzyjne
rozpoznanie, autonomiczne celowanie i odpornosc na srodki zaradcze.

Pomimo natozonych sankcji i kontroli eksportu, Rosja z powodzeniem zaadaptowata
swoje tancuchy dostaw, wykorzystujgc ztozone sieci posrednikow, firmy fasadowe
oraz kraje trzecie — z Chinami i Hongkongiem na czele — do pozyskiwania niezbednych
komponentow. Skala tego importu pozostaje znaczgca, co podwaza skutecznosc
obecnych rezimoéw sankcyjnych w odcieciu Rosji od kluczowych technologii. Rosyjska
strategia hybrydowa, tgczgca wtasne platformy i montaz z importowanymi
technologiami rdzeniowymi, pozwala na utrzymanie i rozwijanie zdolnosci w zakresie
UAV pomimo ograniczen.

B. Rekomendacje dziatan

W celu skuteczniejszego ograniczenia dostepu Rosji do zagranicznych komponentow
wykorzystywanych w produkcji dronow i innego uzbrojenia, konieczne jest podjecie
wieloptaszczyznowych dziatan:

1. Wzmocnienie i harmonizacja kontroli eksportu:

o Nalezy dazyc¢ do petnej harmonizaciji list sankcyjnych, zwtaszcza w zakresie
towarow podwojnego zastosowania, pomiedzy wszystkimi krajami koalicji.
Ujednolicenie list w oparciu o miedzynarodowy system koddéw celnych (HS)
utatwi egzekwowanie przepisow.’

o Konieczne jest rozszerzenie kontroli na szerszg game komponentow, ktore,
cho¢ mogg wydawac sie standardowe, sg masowo wykorzystywane przez
rosyjski przemyst zbrojeniowy. Nalezy regularnie aktualizowac listy towarow
priorytetowych w oparciu o analize przechwyconego sprzetu.

o Nalezy rozwazy¢ wprowadzenie bardziej rygorystycznych kontroli eksportu, w
tym wymogu uzyskania licencji, dla szerszej gamy komponentow
elektronicznych i sensoréw kierowanych do krajoéw zidentyfikowanych jako
kluczowe wezty tranzytowe dla Rosiji.

2. Zwigkszenie nalezytej starannosci i zgodnosci w korporacjach:

o Producenci, zwtaszcza w sektorze mikroelektroniki, sensorow i silnikow, muszg

wdrozy¢ bardziej rygorystyczne procedury weryfikacji klientow (Know Your



Customer - KYC) i monitorowania koncowego wykorzystania (end-use
monitoring), szczegolnie w przypadku sprzedazy za posrednictwem
dystrybutoréw lub do jurysdykcji wysokiego ryzyka.’

o Nalezy promowac, tam gdzie to mozliwe, model sprzedazy bezposredniej
krytycznych komponentow, co pozwala na lepsza kontrole nad odbiorca
koncowym.?

o Kluczowe jest zaciesnienie wspotpracy i wymiany informacji miedzy
przemystem a organami rzgdowymi odpowiedzialnymi za egzekwowanie
sankgcji, aby szybko identyfikowac podejrzane transakcje i podmioty.’

3. Ukierunkowane dziatania przeciwko sieciom posredniczacym:

o Nalezy prowadzi¢ skoordynowane dziatania (w tym sankcje i postepowania
karne) przeciwko konkretnym firmom i osobom fizycznym zidentyfikowanym
jako posrednicy w nielegalnych dostawach do Rosji, dziatajgcym zaréwno w
Rosji, jak i w krajach trzecich (Chiny, Hongkong, ZEA, Turcja, Estonia itd.).’

o Nalezy zwiekszy¢ nadzor nad transakcjami finansowymi powigzanymi z tymi
podmiotami, aby utrudnic finansowanie nielegalnego handlu.

4. Presja dyplomatyczna na kraje tranzytowe:

o Konieczne jest prowadzenie statego dialogu i wywieranie presji
dyplomatycznej na rzady krajow odgrywajgcych kluczowa role w tranzycie
(zwtaszcza Chiny, Turcja, ZEA), aby sktonic je do zaostrzenia kontroli nad
reeksportem i transshipmentem wrazliwych technologii do Ros;ji.

5. Ciggte monitorowanie i dochodzenia:

o Niezbedne jest kontynuowanie badan, gromadzenia danych wywiadowczych i
analizy technicznej przechwyconego rosyjskiego sprzetu wojskowego. Pozwoli
to na sledzenie ewolucji rosyjskich taktyk obchodzenia sankcji, identyfikacje
nowych komponentdw i dostawcow oraz biezgce dostosowywanie strategii
przeciwdziatania.’

Tylko kompleksowe i skoordynowane podejscie, obejmujgce zarowno zaostrzenie
regulacji, jak i wzmocnienie egzekwowania prawa oraz wspotprace miedzynarodowsq i
z sektorem prywatnym, moze realnie ograniczy¢ dostep Rosji do technologii
podtrzymujgcych jej zdolnos¢ do prowadzenia wojny.
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